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一种基于证据融合的类不平衡分类方法及其

在网络流量识别中的应用
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摘 要：类不平衡分类问题是机器学习中常见的挑战之一，且广泛存在于网络流量识别等实际场景应用中。

针对类不平衡分类问题，设计了一种基于证据理论的融合类不平衡分类算法，通过使用不同的欠采样和过采

样分类算法进行建模，利用多属性决策方法将多组不同的评价输出转换成证据函数，使用证据组合规则融合

得到最终的识别结果。基于人工合成数据集和UCI基准数据集，采用神经网络与随机森林分类器进行交叉验

证，并应用于网络流量识别任务。实验结果表明，所提出的算法能更好地应对类不平衡分类问题，在召回率、

F1-score和G-mean等评价指标上均取得显著提升。
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Abstract: The imbalanced classification problem is one of the common challenges in machine learning and widely ex‐

ists in practical applications such as network traffic recognition. To address this issue, a combined imbalanced classifi‐

cation approach based on D-S Evidence Theory was proposed. Different undersampling and oversampling classifica‐

tion algorithms were used for modeling, and multiple attribute decision making methods were used to convert differ‐
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ent evaluation outputs into mass functions. Finally, evidence combination rules were used to combine the mass func‐

tions and obtain the final recognition results. Validation experiments were conducted on synthetic datasets and UCI 

benchmark datasets using neural network classifiers and random forest classifiers. The validated framework was then 

applied to real-world network traffic identification tasks. The experimental results demonstrate that the proposed ap‐

proach significantly improves performance in addressing class-imbalanced classification problems, achieving notable 

enhancements in key evaluation metrics such as recall rate, F1-score, and G-mean value.

Key words: imbalance classification, undersampling, oversampling, D-S Evidence Theory, network traffic recognition

0　引言

在信息技术快速演进的时代背景下，数据规

模呈爆炸式增长，如何科学挖掘和利用海量数据

中的有效信息，成为重要的研究任务。然而，在

很多实际应用中，类不平衡问题已渗透至多个关

键领域，如医疗诊断中疾病样本稀缺（如罕见病

数据）[1]、网络流量识别领域存在类不平衡问

题[2-4]、模型识别与预测泛化性弱[5-6]等，均对分

类模型的泛化能力提出了挑战。传统的监督学习

方法，往往基于平衡的训练数据集这一假设，但

针对类不平衡数据集，传统监督算法往往表现不

佳。因此，如何更好地处理类不平衡数据分类问

题、更好地发挥数据价值，成为十分有意义和重

要的课题。

为了更好地处理类不平衡分类问题，学者们

设计并提出了多种专门针对类不平衡问题的方

法，主要可划分为 3类：数据处理层面、特征层

面和算法层面。

数据处理层面主要利用重采样等手段，尽可

能将不同类别数据的数目平衡化，主要可分为欠

采样、过采样和混合采样。欠采样通过减少数据

中多数类别样本数目，从而使多数类和少数类中

的样本数目趋于均衡。最简单的欠采样方法是从

多类数据样本中随机抽取与少数类样本同等数目

的数据样本。另一类欠采样方法是利用近邻规则

等启发式规则[7-9]，去除噪声、边界以及冗余数

据样本，达到降低数据不平衡的目的。此外，文

献[10]利用聚类方法从多数类数据中筛选出部分

数据，在降低数据不平衡度的同时，保留多数类

原始数据分布的特征信息。过采样是指通过复制

或人工生成等手段，增加少数类样本中的数据数

目。合成少数类过采样技术（synthetic minority 

oversampling technique，SMOTE）[11]是一种常用

的类不平衡过采样处理方案，其核心思想是通过

随机选取少数类样本的 k个同类近邻，利用该样

本与近邻样本间线性差值来人工生成新的少数类

样本。然而，该方法易引入噪声，且生成样本可

能过于集中在某个区域。基于SMOTE算法，学

者们提出一系列改进方案，如Borderline-SMOTE

算法[12]通过筛选关键少数样本进行过采样，提升

分类器边界区域附近的分类能力，可一定限度地

降低少数类中噪声点的干扰。Safe-level-SMOTE

算法[13]通过量化每个少数类样本的“安全等级”，

优先在“安全区域”生成新样本，避免在边界模

糊或噪声区域插值，以提升过采样的可靠性。此

外，文献[14]利用生成对抗网络（generative ad‐

versarial network，GAN）生成少数类的伪样本来

达到数据平衡。混合采样则利用组合欠采样和过

采样的方案，融合两类算法的优势。例如，

SSOMaj-SMOTE-SSOMin算法[15]通过 3阶段协同

优化实现数据分布平衡与分类性能提升，3阶段

分别为：利用自组织映射（self-organizing map，

SOM）对多数类样本进行欠采样；采用 SMOTE

增加少数类样本数量；对合成样本进行 SOM

优化。

特征层面是另一类解决类不平衡分类问题的重

要手段，主要可划分为特征选择和特征提取两类
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不同方法。特征选择类的类不平衡分类方法[16-18]，

在利用邻域粗糙集等不同数据特征选择方法获取

低维表示的同时，同步考虑分类模型更倾向于关

注少数类，从而提高对少数类样本的分类性能。

此外，特征提取的降维方法也被用于解决类不平

衡分类问题。例如，文献[19]利用不同自编码器

的特征学习方法，提取可使少数类和多数类分类

性能更好的一组特征，以更好地处理类不平衡分

类问题。

算法层面的核心思路是通过调整优化分类识

别算法，从而提升其对少数类的识别能力，主要

可划分为代价敏感学习和集成学习。代价敏感学

习将不同类别赋予不同的误分代价，通过最小化

总体误分代价目标函数来设计分类器，如代价敏

感决策树[20]、代价敏感支持向量机[21]和代价敏感

神经网络[22]等。集成学习[23]通过构建并组合多个

基分类器，形成一个具有更强鲁棒性和泛化能力

的强分类器，常见的集成方法包括Bagging方法、

AdaBoost算法和梯度提升技术。其中，Bagging

方法[24]通过有放回地采样生成多个不同的训练数

据集，基于每个数据集训练一个基分类器，并采

用投票机制综合各基分类器的结果，从而提升整

体模型性能；AdaBoost算法[25]作为一种迭代式集

成学习方法，通过在每一轮训练中调整样本权

重，逐步强化对错误样本的学习，最终将多个弱

分类器组合为一个强分类器；梯度提升技术[26]则

利用负梯度方向近似基分类器的预测误差，并通

过迭代方式不断修正残差，实现模型的逐步优

化。多模态融合[27]旨在整合来自文本、图像、音

频等不同模态的异构信息，突破单一模态所带来

的语义局限性，提升系统对复杂任务的理解与表

达能力。多模态融合根据技术特点主要分为数据

级融合、特征级融合和决策级融合。其中，数据

级融合在输入层直接合并不同模态的原始数据

（如图像像素+文本词向量），形成统一输入送入

模型处理；特征级融合是指各模态独立提取特征

后，在中间层通过交互机制融合；决策级融合是

指各模态独立生成预测结果，在输出层集成决策

（如加权投票、证据理论等）。集成学习、多模态

融合已在类不平衡识别问题中展现出良好效果。

在处理类不平衡问题方面，一些代表性方法包括

SMOTEBoost、EasyEnsemble 与 BalanceCascade。

其中，SMOTEBoost[28]方法结合 AdaBoost[25]与

SMOTE，通过在训练过程中对少数类样本进行

合成扩展，并赋予难以区分的少数类样本更高关

注度，从而提高分类器对少数类的识别能力；

EasyEnsemble采用无监督随机欠采样策略，将多

数类样本划分为若干子集，每个子集与全部少数

类样本组成训练集，分别训练基分类器，并通过

集成提升整体性能；BalanceCascade[29]则采用有

监督的级联式欠采样策略，逐步剔除已被正确分

类的多数类样本，使后续训练更专注于难以区分

的样本，动态优化训练集分布。综上，集成学习

方法在类不平衡识别任务中展现出良好的适应性

与有效性，为复杂场景下的智能决策系统提供了

有力支撑。

基于欠采样、过采样等数据层面的类不平衡

处理算法是效果直观且较为常用的方案，然而，

该类方案有各自的缺陷。欠采样的方法通过某种

衡量方式从多类样本中去除部分数据样本以达到

数据平衡，此操作可能会丢失一些有助于分类的

关键信息特征，造成一定程度的信息损失。过采

样类方案，如SMOTE算法及其相关的改进方案，

通过插值的方式生成人工合成样本，以提高少数

类别的分类精度，但人工数据的引入可能会产生

噪声及造成过拟合。混合采样方法将欠采样和过

采样方案进行组合，既利用了欠采样和过采样的

优势，同时也继承了它们的不足，因此如何更好

地平衡这两类方案仍存在一定困难。为了充分发

挥数据层面方法的优势，本文提出了一种新方法，

该方法充分利用不同策略的优势及它们之间的差

异互补性，运用决策级融合方法（证据理论）将
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其高效组合，以更好地提升分类识别性能。

证据理论[30]，也称信念函数理论，它提供了

一种重要的信息融合工具，可以在决策层面很好

地表示和组合不确定信息。不同种类的方案均可

一定限度地应对类别不平衡问题，且通常会提供

一些互补的信息。本文尝试利用证据理论在决策

级融合不同的数据层面类不平衡处理方法，以实

现更好的类别不平衡分类识别性能。本文提出一种

基于证据理论的融合欠采样和过采样类不平衡数

据处理的方案，通过不同的欠采样和过采样方法

处理数据集并通过分类器进行建模，将多组分类

识别结果分别转换成证据函数，利用证据组合规

则融合得到最终的识别结果。传统方法（如

SMOTE或损失加权）仅通过样本数量或权重调

整缓解不平衡，无法从本质上解决类不平衡数据

引发的不确定性。证据理论在类不平衡问题中的

应用优势主要体现在以下两个方面。

（1）证据理论通过信任函数（belief func‐

tion）与似然函数（plausibility function）构建置

信区间[Bel(A),Pl(A)]，以界定不确定性的范围，

形成概率区间估计而非点估计，从而更有效地建

模和度量不确定性。

（2）证据理论通过证据组合规则对多个不同模

型生成的证据函数进行融合，并采用第六类比例冲

突分配（proportional conflict redistribution No. 6，

PCR6）规则处理证据间的冲突，从而降低不确

定性和噪声的影响，有效解决了传统方法难以应

对的不确定性与噪声问题。在多组数据集中的实

验以及在KDD Cup网络流量分类中的应用表明，

所提出的算法能更好地应对数据类不平衡问题并

能有效提升分类性能，从而更好地应用于网络流

量分类识别任务。

1　相关工作

本文提出的融合类不平衡处理方案综合了过

采样与欠采样算法。为此，本节首先简要介绍方

案所使用的3种关键算法：Borderline-SMOTE[12]、

Safe-level-SMOTE[13]以及基于 K-means 的欠采样

算法[10]。

1.1　Borderline-SMOTE算法

Borderline-SMOTE 算法是基于 SMOTE 算法

的改进工作，可一定限度地降低少数类中噪声点

的干扰，通过筛选关键少数样本进行过采样，提

升分类器边界区域附近的分类能力。该算法的主

要流程如下。

步骤1 少数类样本类别划分。对于每个少

数类样本，计算其 k近邻，根据其近邻情况划分

为以下3类。

（1）噪声点（全为多数类近邻）：不参与

采样。

（2）边界点（半数以上为多数类近邻）：优

先生成新样本。

（3）安全点（半数以上为少数类近邻）：不

参与过采样。

步骤2 边界点过采样。针对边界点随机选

取目标样本，从其少数类 xd的近邻中随机选取近

邻样本xneighbor，通过线性插值生成新样本：

xnew = xd + r ´(xneighbor - xd ) （1）

其中，r为[0,1]区间的随机数。

步骤3 重复直至平衡。根据设定的过采样

率，重复步骤 2，直至少数类样本数量与多数类

平衡。

1.2　Safe-level-SMOTE算法

Safe-level-SMOTE 算法是针对传统 SMOTE

和Borderline-SMOTE的进一步优化，核心目标是

解决噪声样本干扰和自适应调整过采样位置。该

算法通过量化每个少数类样本的“安全等级”，

优先在“安全区域”生成新样本，避免在边界模

糊或噪声区域插值，提升过采样的可靠性。该算

法的主要流程如下。

步骤1 计算少数类样本的安全等级。对每个

少数类样本 xi，计算其 k近邻。根据近邻中少数
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类和多数类的样本数量，定义安全等级（safe 

level）：

SL(xi )=
min_cout

min_cout +maj_cout
（2）

其中，min_cout表示 k近邻中属于少数类的样本

数，maj_cout表示k近邻中属于多数类的样本数。

步骤 2 筛选安全样本对。对每个 xi，从少

数类近邻中选择满足SL(xj )≥SL(xi )的样本 xj，形

成安全样本对集合。若 xi无安全近邻，则跳过该

样本。

步骤3 自适应生成新样本。对每个安全样

本对 (xixj )，根据两者的安全等级差异生成新样

本。若SL(xj )=SL(xi )，则在 xi和 xj的连线上随机

插值生成样本：

xnew = xi + r ´(xj - xi )rÎ[01] （3）

若SL(xj )>SL(xi )，则新样本靠近安全等级更

高的xi，插值计算式调整为：

xnew = xi + r ´(xj - xi )rÎ[00.5] （4）

步骤4 重复生成直至平衡。根据过采样倍

率，重复步骤 2和步骤 3，直至少数类样本数量

达到目标。

1.3　K-means欠采样算法

K-means聚类欠采样通过将多数类样本划分

为与少数类样本数量相等的簇，从每个簇中抽取

代表性样本（如簇中心或近邻样本），实现数据

分布平衡。其核心优势在于保留全局分布特征，

同时避免随机欠采样的盲目性。该算法的主要流

程如下。

步骤1 K-means聚类。利用K-means算法对

类不平衡数据集做聚类，取少数类的样本个数为

聚类簇数K，可得到K个样本簇。

步骤2 样本抽取。使用聚类的各簇质心作

为代表样本，得到Xmaj_reduced。

步骤3 合并数据集。将欠采样后的多数类

样本 Xmaj_reduced 与原始少数类 Xmin 合并，形成平

衡数据集：

Xbalanced =Xmaj_reducedÈXmin （5）

2　基于证据融合的类不平衡分类算法

不同种类的方案均可一定限度地应对类不平

衡问题，且不同方案往往蕴含着一定限度的互补

性信息。为此，本文提出一种基于证据理论的融

合欠采样和过采样类不平衡处理方案，通过融合

具备一定差异性的类不平衡处理方法，以提升类

不平衡分类性能。本节首先简要介绍所采用的证

据理论的基本框架，随后阐述基于证据融合的类

不平衡分类算法的具体实现及算法流程。

2.1　证据理论简介

设集合Θ = {θ1θ2θn}为辨识框架（frame 

of discernment，FOD），2Θ是Θ所有子集构成的

集合。若m:2Θ®[01]满足：

∑
FÍΘ

m(F)= 1m (Æ) = 0 （6）

则称m为辨识框架上的基本信度赋值（basic 

belief assignment，BBA），也称mass函数。若满

足FÍΘm (F ) > 0，则F被称为焦元。

对于辨识框架Θ中的某个命题F，定义其信

任函数和似然函数分别为Bel (F )和Pl (F )：
Bel(F)= ∑

BÍF

m(B) （7）

Pl(F)= ∑
BÇF ¹Æ

m(B) （8）

区间[Bel (F ) Pl (F ) ]可用于表示对F支持的

不确定程度。

Dempster组合规则（简称DS组合规则）是

对两个独立mass函数进行融合的方法。设辨识框

架Θ上两个独立的mass函数分别为m1和m2，命

题F满足"FÍΘF ¹Æ，则m1和m2的DS组合规

则为：

m1Åm2 (F)=
1

1 -K ∑
BÇC =F

m1 (B)m2 (C) （9）
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其中，K = ∑
BÇC =Æ

m1 (B)m2 (C)称为冲突项。多个

证据组合时，DS组合规则满足交换律和结合律。

在获得融合证据后，由证据至概率的转换是

实现融合决策的重要步骤。文献[31]定义的 Pig‐

nistic概率（一种赌博概率）转换是将mass函数

转换为概率（即子集F发生的概率值）的一种经

典方法，定义如下。

BetP(F)= ∑
BÍΘ

|| FÇB
|| B

m(B)
1 -m(Æ)

（10）

针对证据中存在的高冲突问题，可采用PCR6

组合规则[32]进行融合。PCR6的核心思想是当多

个证据源对同一命题的信任分配存在冲突时，将

冲突质量按各证据源对该命题的原始信任比例重

新分配，而非简单忽略或全局归一化。当存在冲

突 K = ∑
BÇC =Æ

m1 (B)m2 (C)，将冲突 K各证据源对

冲突焦元的原始信任比例拆分：

mPCR6 (F)= ∑
BÇC =F

m1 (B)m2 (C) +

∑
i = 1

k mi (A)2

∑
j = 1

k

mj (A )

K （11）

式（11）等号右边第 2项为冲突质量的再分

配部分。PCR6不强制归一化结果，保留冲突质

量的再分配过程，避免DS组合规则高冲突导致

“归一化失真”问题。

2.2　基于证据融合的类不平衡分类算法

针对现有类不平衡识别方法的缺陷，本文提

出一种基于证据融合的类不平衡分类算法（evi‐

dence fusion-based class-imbalanced classification 

algorithm，ECIC），该算法流程如图 1 所示。针

对类不平衡数据训练样本集，本文首先分别采用

不同的过采样方法、欠采样方法进行数据处理，并

使用分类器进行训练，然后利用分类器输出的多组

不同结果构建评价矩阵，利用证据推理的谨慎有

序加权平均证据推理（cautious ordered weighted 

averaging and evidential reasoning，COWA-ER）[33]

生成多组证据函数，最终融合这些证据函数完成

识别。COWA-ER是一种面向多属性决策的不确

定性推理方法，其核心思想是在多属性决策框架

下，针对每种属性，分别以最悲观和最乐观的态

度构造两个隶属度函数。在此基础上，进一步根

据构造好的隶属度函数生成对应两种态度（最乐

观和最悲观）的mass函数。最后，基于DS组合

规则以及概率转换方法，做出最终的决策。

根据前文所述，基于证据融合的类不平衡分

类方法的步骤如下。

步骤 1 针对类不平衡的训练数据集D（类

别 标 签 为 θj( j = 12n)）， 利 用 Borderline-

SMOTE、Safe-level-SMOTE以及基于K-means的

欠采样方法进行类不平衡处理，得到 3组平衡后

的数据集 Db1、Db2、Db3，并分别训练分类器模

型A1、A2、A3，基于分类器对待测样本的 3组不

)2/;20

Borderline-
SMOTE

,38

801.1

,38

801.2

,38

801.3

Safe-level-
SMOTE

K-means8)@

802C

mass/;1 mass/;2 mass/;k�

D2E/

9/1.

图1　基于证据融合的类不平衡分类算法流程
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同评价值可构造评价矩阵：

θ1   θj   θn

C =

A1


Ai


Ak

é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

úv11  v1j  v1n

    
vi1  vij  vin

    
vk1  vkj  vkn

（12）

其中k取3（即训练3个分类器模型）。

分别以悲观的方式和乐观的方式选出待测样

本对各类别的加权评价值，即选出样本对各类别

评价的最小值和最大值，可以得到如下矩阵：

E =
é

ë

ê
êê
ê ù

û

ú
úú
úmin ( )vi1 min ( )vi2  min ( )vin

max ( )vi1 max ( )vi2  max ( )vin

（13）

步骤 2 将矩阵E中的每个元素对E的最大

值归一化，得到矩阵EN，即：

EN =
é
ë
êêêê ù

û
úúúúa1  aj  an

b1  bj  bn
（14）

其中，aj =
mini( )vij

max ( )E
，bj =

maxi( )vij

max ( )E
。

步骤 3 根据EN 生成mass函数。EN 中以悲

观方式得到的 aj 用以表征对 θj 的信任度，即

Bel (θj ) = aj；以乐观方式得到的 bj用以表征对 θj

的似真度，即 Pl (θj ) = bj。[Bel (θj ) Pl (θj ) ]的长

度表示不确定程度，即 bj - aj，由此可以生成

mass函数：

mj (θj )= aj

mj (
-
θj)= 1 - bj

mj (θjÈ
-
θj)=mj (Θ)= bj - aj

（15）

步骤 4 不同的证据函数 mj( × )（j = 1n）

依据证据组合规则（式（9）的 DS 组合规则或

式（11）的PCR6组合规则）进行组合，得到融

合证据函数，然后应用式（10）的Pignistic概率

转换将证据函数转换为概率并进行决策。

3　实验与分析

为了验证提出的基于证据理论的融合类不平

衡分类算法的合理和有效性，本文分别利用人工

生成的数据集和 UCI 数据集进行实验对比及分

析，并将其应用于网络流量识别任务。

3.1　实验评估指标

实验评估采用类不平衡分类中常用的召回率

（Recall）、F1-score 以及 G-mean 这 3 个指标评估

提出的证据融合类不平衡分类算法的性能。这

3 个指标是基于混淆矩阵得到的。混淆矩阵

见表1。

表 1 中，TP 是指实际为正类，预测也为正

类；FP是指实际为负类，但预测为正类（误报）；

TN是指实际为负类，预测也为负类；FN是指实

际为正类，但预测为负类（漏报）。

Recall指实际是正例，分类器预测为正例的

比例，计算式为：

Recall =
TP

TP + FN
（16）

精确率（Precision）指分类器预测为正例的

样本中，实际为正例的比例，计算式为：

Precision =
TP

TP + FP
（17）

F1-score为Precision和Recall的调和平均数，

计算式为：

F1-score=
2´Presion´Recall

Presion+Recall
（18）

G-mean 是指所有类别的准确率的几何平均

数，计算式为：

G-mean=
TP

TP+FN
´

TN
TN+FP

（19）

3.2　基于人工数据集的仿真实验评估

本文利用人工数据集对所提出的算法进行验

证，依据式（20）构造人工数据集：

表1　混淆矩阵

预测标签

正类（true）

负类（false）

真实类别

正类（positive）

真正例（TP）

假负例（FN）

负类（negative）

假正例（FP）

真负例（TN）
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ì
í
î

l(1)= α cos(ϕ)+ β
l(2)= α sin(ϕ)

（20）

其中，α为[0,1]区间的随机数，β取0时构建类别

A的数据样本，β取0.6时构建类别B的数据样本，

其中 A 类数据包含 200 个样本，B 类数据包含

50个样本。人工数据集示意图如图2所示。

使用人工数据集进行实验时，将数据随机划

分为5份，选取其中的3份作为训练集，其余2份

作为测试集，且训练集和测试集的数据不平衡比

例均与原始数据保持一致。实验随机重复30轮取

平均。实验采用全连接的神经网络（fully con‐

nected neural network，FCNN）、随机森林（ran‐

dom forest，RF）作为分类器。FCNN层数为 4层

（输入层+2个隐藏层+输出层），隐藏层神经元数分别

为 128、64，激活函数为 ReLU。RF 树的数量为

200，最大深度为10。对比算法包括SMOTE、ROS、

K-means_US、 Safe-level-SMOTE、 BorSmote 和

RUSBoost共6种类不平衡处理算法，具体如下。

（1）SMOTE[11]：随机选择少数类中的样本

数据，通过线性插值的方式生成人工样本，使得

少数类样本与多数类样本趋于平衡。其优势为样

本多样性高，但对噪声敏感，且对于中等维度的

连续数据处理效果较好。

（2）ROS：即随机过采样方法，随机复制少

数类中的样本数据，直到少数类中的样本数据与

多数类样本数据达到平衡。该算法实现简单，对

小样本数据十分有效，但易产生过拟合，适用于

较为稀疏的小样本数据。

（3）K-means_US欠采样[10]：K-means聚类欠

采样通过将多数类样本划分为与少数类样本数量

相等的簇，从每个簇中抽取代表性样本（如簇中

心或近邻样本），实现数据分布平衡。其优势为

保留全局分布、鲁棒性好，但计算复杂度高，处

理多数类结构清晰的数据效果更好。

（4）Safe-level-SMOTE[13]：通过量化每个少

数类样本的“安全等级”，优先在“安全区域”利

用线性插值生成新样本。其优势为抗噪性强、生

成样本质量高，对噪声显著的数据处理效果好。

（5）BorSmote[12]：筛选在边界中的少数类样

本进行线性插值，生成人工的少数类样本。其优

势在于算法强化了分类边界，提升了边界处难样

本识别，其局限性是对边界噪声敏感，主要适用

于边界模糊的数据场景如欺诈检测等。

（6）RUSBoost（随机欠采样RUS+AdaBoost‐

ing）：其核心思想是在Boosting的每轮迭代中引

入随机欠采样，动态调整数据分布以平衡类别权

重。其主要优势是具备强泛化能力，欠采样可降

低计算复杂度，适合大规模数据。

本文采用Recall、F1-score以及G-mean这3个

指标来评估提出的证据融合的类不平衡分类算法

的性能。FCNN和RF分类器识别结果分别如图3、

图 4 所示，相较于已有的类不平衡分类算法

SMOTE、ROS、K-means_US、Safe-level-SMOTE、

BorSmote和RUSBoost，本文提出的基于证据融

合的类不平衡分类算法（ECIC_DS（使用DS组

合规则）、ECIC_PCR6（使用PCR6组合规则））

获得了更好的识别效果，尤其是在G-mean指标

上，所得到的识别性能远远高于对比算法。

3.3　基于UCI数据集的实验

本节使用Bupa、Pima、Breast、Diabetes、Hearts

1.5

1.0

0.5

0

−0.5

−1.0

−1.0 −0.5 0 0.5 1.0 1.5 2.0
X

Y

3(A
3(B

图2　人工数据集示意图
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和Blood共6个UCI公开数据集[34]进行仿真。UCI

数据集信息见表2。同样地，对比SMOTE、ROS、

K-means_US、 Safe-level-SMOTE、 BorSmote 和

RUSBoost共6种类不平衡分类算法。

实验将数据随机划分为5份，选取其中的3份

作为训练集，其余 2份作为测试集，且训练集和

测试集的数据不平衡比例均与原始数据保持一致。

实验随机重复30轮取平均。实验采用FCNN、RF

两类分类器。FCNN分类器网络层数为 4层（输

入层+2个隐藏层+输出层），隐藏层神经元数分别

为 12 864，激活函数为ReLU。RF分类器树的数

量为 200，最大深度为 10。实验同样采用Recall、

F1-score以及G-mean这3个指标来评估本文所提出

的证据融合的类不平衡分类算法的性能。采用

FCNN分类器的不同指标平均结果对比见表3～表5，

采用RF分类器的不同指标平均结果对比见表6～

表8，其中，最优的数据结果已加粗。

表2　UCI数据集信息

数据集

Pima

Bupa

Diabetes

Breast

Hearts

Blood

特征数

8

7

8

9

13

4

样本数

768

345

768

286

270

748

不平衡比

1.87

1.38

1.87

2.36

1.25

3.61

0.95

0.90

0.85

0.80

0.75

0.70

0.65

0.60
Recall F1-score G-mean

0.880 9
0.883 0

0.882 4 0.879 0.882 50.881 8
0.886 20.890 9

0.912 0
0.901 9

0.908 70.913 9
0.919 7

0.903 7

0.927 3 0.928 8

0.781 6

0.734 4

0.761 2

0.787 7

0.822 0

0.755 2

0.859 9
0.847 2

SMOTE ROS K-means_US SafeSMOTE BorSmote RUSBoost ECIC_DS ECIC_PCR6

图4　RF分类器识别结果

0.906 6 0.905 2

0.890 4

0.910 9 0.909 7

0.95

0.90

0.85

0.80

0.75
Recall F1-score G-mean

0.894 2

0.914 90.913 8
0.923 10.920 90.917 3

0.922 0
0.928 6

0.910 4

0.939 5 0.938 1

0.826 4
0.814 3

0.804 0

0.829 2

0.844 2

0.813 5

0.880 7

0.867 3

SMOTE ROS K-means_US SafeSMOTE BorSmote RUSBoost ECIC_DS ECIC_PCR6

图3　FCNN分类器识别结果
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由表 3～表 5可知，当使用FCNN分类器时，

ECIC_DS、ECIC_PCR6 算法在 Bupa、Hearts 和

Blood这3个数据集的Recall指标结果明显优于对

比算法；ECIC_DS、ECIC_PCR6 算法在 Pima、

Breast、Hearts和Blood数据集上F1-score指标相

较于对比算法，表现更为优异；不同数据集的

G-mean结果也高于对比算法。由表6～表8可知，

当使用RF分类器时，Bupa、Hearts和Blood数据

集的F1-score、G-mean指标结果均明显优于对比

算法；不同数据集的Recall指标结果也优于对比

算法。实验结果表明，相较于已有的类不平衡分

类算法SMOTE、ROS、K-means_US、Safe-level-

表3　UCI数据集Recall平均结果对比（FCNN分类器）

算法

SMOTE

ROS

K-means_US

Safe-level-SMOTE

BorSmote

RUSBoost

ECIC_DS

ECIC_PCR6

数据集

Pima

0.717 3

0.727 4

0.726 5

0.728 7

0.728 7

0.730 5

0.733 7

0.736 5

Bupa

0.593 8

0.598 9

0.620 2

0.616 9

0.592 6

0.614 6

0.622 1

0.625 0

Diabetes

0.783 4

0.769 0

0.762 3

0.778 5

0.765 3

0.768 5

0.786 9

0.784 4

Breast

0.602 6

0.596 9

0.596 7

0.605 7

0.580 6

0.592 8

0.607 9

0.606 2

Hearts

0.749 3

0.693 1

0.762 5

0.722 3

0.683 9

0.764 0

0.782 8

0.784 0

Blood

0.784 2

0.781 0

0.811 2

0.783 3

0.764 2

0.804 2

0.819 4

0.818 2

表4　UCI数据集F1-score平均结果对比（FCNN分类器）

算法

SMOTE

ROS

K-means_US

Safe-level-SMOTE

BorSmote

RUSBoost

ECIC_DS

ECIC_PCR6

数据集

Pima

0.739 7

0.743 2

0.758 6

0.761 9

0.768 9

0.771 3

0.770 3

0.783 4

Bupa

0.645 8

0.642 8

0.640 4

0.644 9

0.650 7

0.650 2

0.667 1

0.659 3

Diabetes

0.798 3

0.798 2

0.789 3

0.786 2

0.781 9

0.808 7

0.821 7

0.816 2

Breast

0.656 2

0.652 1

0.651 6

0.650 1

0.664 5

0.654 4

0.668 7

0.662 9

Hearts

0.756 3

0.722 1

0.782 8

0.743 6

0.716 9

0.789 2

0.793 5

0.797 9

Blood

0.877 0

0.875 0

0.871 9

0.874 4

0.862 4

0.873 2

0.893 6

0.886 4

表5　UCI数据集G-mean平均结果对比（FCNN分类器）

算法

SMOTE

ROS

K-means_US

Safe-level-SMOTE

BorSmote

RUSBoost

ECIC_DS

ECIC_PCR6

数据集

Pima

0.699 7

0.718 4

0.728 5

0.726 2

0.728 8

0.712 8

0.733 6

0.733 4

Bupa

0.704 1

0.697 2

0.714 5

0.708 5

0.718 5

0.716 9

0.729 4

0.734 7

Diabetes

0.631 4

0.609 5

0.600 1

0.614 7

0.589 5

0.631 3

0.662 6

0.679 7

Breast

0.709 0

0.704 8

0.704 6

0.707 5

0.705 9

0.697 0

0.712 0

0.715 7

Hearts

0.782 7

0.740 6

0.802 6

0.766 2

0.736 7

0.772 6

0.816 8

0.817 8

Blood

0.828 4

0.818 2

0.797 4

0.780 6

0.804 6

0.781 4

0.872 0

0.865 5
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SMOTE、BorSmote和RUSBoost，本文提出的基

于证融合的类不平衡分类算法 （ECIC_DS、

ECIC_PCR6）在处理不平衡数据时可获得更好的

识别效果。

3.4　网络流量分类中的应用

KDD Cup 数据集[35]是包含不同攻击类型的

网络流量数据，本节选取其中的 U2R、R2L、

Probe 这 3 种类型数据进行实验测试。KDD Cup

网络流量信息见表9。由表9可知，3类网络攻击

数据存在类不平衡的问题，特别是U2R数据相较

于 Probe、R2L两类数据，所占比例仅为 0.98%。

实验时将区分 Probe、R2L和U2R的多分类任务

表6　UCI数据集Recall平均结果对比（RF分类器）

算法

SMOTE

ROS

K-means_US

Safe-level-SMOTE

BorSmote

RUSBoost

ECIC_DS

ECIC_PCR6

数据集

Pima

0.709 6

0.715 2

0.705 3

0.713 3

0.718 9

0.712 4

0.721 9

0.726 5

Bupa

0.630 2

0.627 6

0.621 8

0.627 6

0.602 5

0.625 0

0.633 9

0.631 1

Diabetes

0.770 5

0.774 2

0.764 4

0.773 0

0.767 8

0.772 3

0.776 1

0.784 6

Breast

0.798 9

0.802 5

0.796 6

0.796 9

0.778 8

0.801 4

0.815 4

0.822 4

Hearts

0.829 5

0.805 2

0.834 4

0.823 0

0.821 3

0.811 4

0.837 3

0.838 6

Blood

0.807 3

0.809 8

0.809 7

0.803 8

0.801 7

0.798 5

0.814 2

0.815 8

表8　UCI数据集G-mean平均结果对比（RF分类器）

算法

SMOTE

ROS

K-means_US

Safe-level-SMOTE

BorSmote

RUSBoost

ECIC_DS

ECIC_PCR6

数据集

Pima

0.694 5

0.688 9

0.685 8

0.696 3

0.700 3

0.690 4

0.708 2

0.710 5

Bupa

0.716 5

0.724 5

0.722 0

0.726 1

0.714 5

0.709 7

0.728 0

0.729 4

Diabetes

0.704 6

0.668 7

0.679 7

0.693 9

0.680 1

0.690 2

0.709 9

0.708 1

Breast

0.758 6

0.759 7

0.762 2

0.760 3

0.761 1

0.746 5

0.766 5

0.765 3

Hearts

0.830 8

0.818 7

0.837 5

0.831 7

0.827 6

0.822 8

0.840 3

0.847 1

Blood

0.612 8

0.625 1

0.623 3

0.616 0

0.615 5

0.627 9

0.634 3

0.632 7

表7　UCI数据集F1-score平均结果对比（RF分类器）

算法

SMOTE

ROS

K-means_US

Safe-level-SMOTE

BorSmote

RUSBoost

ECIC_DS

ECIC_PCR6

数据集

Pima

0.758 5

0.752 4

0.755 5

0.761 1

0.764 7

0.760 9

0.767 7

0.766 7

Bupa

0.665 4

0.661 8

0.668 7

0.669 4

0.668 4

0.669 3

0.676 8

0.675 7

Diabetes

0.836 8

0.824 4

0.829 5

0.836 1

0.830 2

0.836 9

0.838 6

0.839 7

Breast

0.836 9

0.837 6

0.839 0

0.837 4

0.837 3

0.816 5

0.841 7

0.844 2

Hearts

0.798 8

0.794 3

0.808 0

0.806 9

0.800 7

0.801 9

0.815 5

0.825 3

Blood

0.844 9

0.846 3

0.848 1

0.847 7

0.848 9

0.837 7

0.850 5

0.852 1
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划分为{Probe，others}、{R2L，others}和{U2R，

others}3个二分类任务。

本文利用提出的算法和 SMOTE、 ROS、

K-means_US、 Safe-level-SMOTE、 BorSmote 和

RUSBoost 这 6 种类不平衡分类算法进行对比实

验。实验将数据随机划分为5份，选取其中的3份

作为训练集，其余 2份作为测试集，且训练集和

测试集的数据不平衡比例均与原始数据保持一

致。实验随机重复 30 轮取平均。实验采用

FCNN、RF两类分类器。分类器参数设置与UCI

数据集实验保持一致。FCNN 分类器的 U2R、

R2L、Probe流量类型识别结果对比如图 5～图 7

所示，RF分类器的U2R、R2L、Probe流量类型

识别结果对比如图9～图10所示。

本文采用Recall、F1-score以及G-mean这3个

指标来评估所提出的基于证据融合的类不平衡分

类算法的性能。由图 5～图 7可知，在U2R流量

识别任务中，该算法的提升最为明显（U2R流量

占比最少，不平衡度最高），ECIC_PCR6算法在

Recall 指标上达到了 0.712 2，显著优于对比算

法；在R2L流量识别任务中，所提出的ECIC_DS

1.0

0.8

0.6

0.4

0.2

0 Recall F1-score G-mean

SMOTE ROS K-means_US SafeSMOTE BorSmote RUSBoost ECIC_DS ECIC_PCR6

0.463 0

0.244 4
0.240 7

0.166 7

0.255 6

0.611 1

0.703 7 0.712 2

0.5364

0.310 5
0.321 2

0.279 9

0.214 3

0.681 3

0.751 5 0.758 9

0.654 5

0.369 8
0.392 9

0.236 1

0.318 0

0.805 8
0.837 1 0.839 6

图5　FCNN分类器的U2R流量类型识别结果对比

表9　KDD Cup网络流量信息

攻击类型

Probe

R2L

U2R

数据流数目

4 107

1 126

52

特征维度

41

41

41

所占比例

77.71%

21.31%

0.98%

1.00

0.99

0.98

0.97

0.96

0.95

0.94

0.93

0.92 Recall F1-score G-mean

0.989 9

0.986 2

0.991 5

0.984 0

0.989 4

0.935 1

0.992 0 0.993 1

0.987 20.987 7
0.988 9

0.987 2
0.982 8

0.992 50.992 0
0.994 0

0.991 6
0.994 1

0.990 7 0.990 8

0.965 8
0.962 5

0.994 9 0.994 2

SMOTE ROS K-means_US SafeSMOTE BorSmote RUSBoost ECIC_DS ECIC_PCR6

图6　FCNN分类器的R2L流量类型识别结果对比
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和 ECIC_PCR6 算法在 Recall、F1-score 以及 G-

mean 这 3 个指标上的表现均优于对比算法；在

Probe流量识别任务中，由于其样本数目占比最

高，ECIC_DS和 ECIC_PCR6算法的识别效果与

1.000 0

0.997 5

0.995 0

0.992 5

0.990 0

0.987 5

0.985 0

0.982 5

0.980 0
Recall F1-score G-mean

0.992 6

0.994 7

0.992 0

0.994 1
0.993 1

0.991 7

0.995 2

0.996 4

0.994 7
0.995 2

0.994 7
0.995 2

0.994 4

0.992 3

0.995 7 0.995 9 0.995 8
0.996 8

0.995 6

0.996 6
0.996 0

0.994 9

0.997 1
0.998 2

SMOTE ROS K-means_US SafeSMOTE BorSmote RUSBoost ECIC_DS ECIC_PCR6

图9　RF分类器的R2L流量类型识别结果对比

1.000

0.998

0.996

0.994

0.992

0.990
Recall F1-score G-mean

0.992 9

0.993 9
0.993 4

0.993 4
0.993 9

0.992 4

0.994 9

0.997 5

0.993 9

0.994 9

0.994 1
0.993 9

0.994 1

0.991 4

0.995 4 0.995 2

0.996 0
0.996 2

0.996 0 0.995 9

0.995 2
0.994 8

0.996 9

0.996 3

SMOTE ROS K-means_US SafeSMOTE BorSmote RUSBoost ECIC_DS ECIC_PCR6

图7　FCNN分类器的Probe流量类型识别结果对比

0.95

0.90

0.85

0.80

0.75

0.70
Recall F1-score G-mean

0.777 8
0.788 9

0.800 0

0.766 7

0.744 4

0.769 2

0.811 1
0.816 2

0.862 90.865 4
0.872 3

0.849 3

0.836 2
0.843 8

0.874 1 0.880 0 0.880 9
0.887 5

0.893 7

0.873 8
0.861 6

0.874 9

0.900 1
0.909 5

SMOTE ROS K-means_US SafeSMOTE BorSmote RUSBoost ECIC_DS ECIC_PCR6

图8　RF分类器的U2R流量类型识别结果对比
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对比算法在Recall、F1-score以及G-mean这 3个

指标上持平或略高。由图8～图10可知，对于占

比最少的 U2R 流量识别任务， ECIC_DS 和

ECIC_PCR6算法的识别效果相较于对比算法提升

更为明显；在R2L和 Probe流量识别任务中，所

提出算法的性能略高于对比算法。综合来看，基

于证据理论的融合类不平衡分类算法（ECIC_DS、

ECIC_PCR6）在 KDD Cup 类不平衡流量识别数

据集上表现出了更优的识别性能。

4　结束语

本文提出一种基于证据融合的类不平衡分类方

法，采用不同的欠采样和过采样方法处理数据集并

通过分类器进行建模，同时将多组分类识别结果分

别转换成证据函数，利用证据组合规则融合得到最

终的识别结果。在多组人工数据集、UCI数据集上

进行测试的结果表明，本文提出的算法能更好地应

对数据类不平衡问题并有效提升分类识别性能。

本文将该算法进一步在网络流量数据集上进行识

别应用，为类不平衡流量识别任务提供一定的理

论识别依据，具备一定的应用推广价值。未来将

进一步研究新型类不平衡分类方法的融合以及融

合算法的优化，持续提升算法性能和泛化能力，

并将其应用到6G业务识别等更多领域。
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